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Informations générales

« Systeme d'exploitation utilisé :
Microsoft Windows Server 2022 Standard Evaluation (Expérience de bureau)

«  Fichier ISO utilisé :
fr_windows_server_2022 updated_march_2022 x64_dvd.iso
(ou adapte en fonction du vrai nom de ton fichier 1SO)

* Environnement de virtualisation :
VMware Workstation 17
Configuration réseau : VMnet3 en Host-Only (réseau isolé privé)

« Configuration matérielle des VM :
o Processeur: 2 vCPU
o Mémoire vive : 4 Go de RAM
o Disque dur: 60 Go

o Carte réseau : Adapter personnalisé (VMnet3)
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Introduction : Serveur DHCP de basculement (DHCP Failover)

Dans une infrastructure réseau, le réle du serveur DHCP (Dynamic Host Configuration Protocol) est essentiel : il
attribue automatiquement des adresses IP et d'autres informations de configuration réseau aux clients. Toutefois,
lorsqu’un seul serveur DHCP est utilisé, cela représente un point de défaillance unique. En cas de panne, les clients
risquent de ne plus recevoir de configuration réseau, ce qui peut perturber fortement la disponibilité du service.

C’est dans ce contexte qu’intervient le DHCP de basculement (DHCP failover), une solution permettant d’assurer une
haute disponibilité du service DHCP. Il s’agit d’une fonctionnalité qui permet a deux serveurs DHCP de travailler
ensemble en partageant les informations de bail, afin de prendre le relais 'un de I'autre en cas de défaillance.

Avantages du DHCP de basculement

. Haute disponibilité : garantit que les clients regoivent toujours une configuration réseau, méme si un des
serveurs DHCP tombe en panne.

. Répartition de charge : dans certaines configurations, les deux serveurs peuvent fonctionner
simultanément et se répartir la charge de gestion des baux.

. Fiabilité renforcée : en synchronisant régulierement les baux DHCP entre les deux serveurs, on limite les
incohérences de configuration réseau.

. Maintenance facilitée : un serveur peut étre mis hors service temporairement pour maintenance sans
perturber les clients.

Cas d'utilisation typiques
Le DHCP de basculement est particulierement utile dans :
* Les entreprises ou administrations ayant un grand nombre de clients a gérer.

* Lesinfrastructures critiques (hopitaux, aéroports, data centers) nécessitant une continuité de service sans
interruption.

* Les environnements ol la redondance et la tolérance aux pannes sont des exigences métiers ou de sécurité.
Fonctionnement du DHCP de basculement
Le principe repose sur la synchronisation des baux DHCP entre deux serveurs. |l existe deux modes principaux :

1. Load Balance (équilibrage de charge) : les deux serveurs fonctionnent en parallele. Chacun gére un
pourcentage des demandes de baux, généralement 50/50. En cas de panne d’un serveur, I'autre peut gérer
100 % des demandes.

2. Hot Standby (secours a chaud) : un serveur principal attribue les baux, tandis que le second reste en veille. Il
prend le relais uniqguement si le serveur principal devient injoignable.

Les deux serveurs communiquent en temps réel via une liaison dédiée (généralement TCP port 647) pour échanger
les informations de baux, détecter les pannes et synchroniser les données.
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Installation Windows server 2022

1. Choix de la langue et du clavier
* Langue : Frangais

*i4 Configuration du systéme d'exploitation Microsoft Server

* Format horaire et devise :
Francais (France)

2 Microsoft

* Clavier : Frangais

Clique sur Suivant puis Installer

maintenant .
Langue a installer: Frangais (France) &
Format horaire et monétaire {{EEUIETENEENTD] T
Cl ou méthode d'entrée : ’ﬁ‘

Entrez la langue et les préférence otre choix et cliquez sur Suivant pour continuer.

2. Choisir I’édition a installer

Tu auras pIUSieurS ChOiX attention é (&) MfCDHfiguration du systéeme d'exploitation Microsoft Server
)

bien choisir :

Sélectionner le systéme d'exploitation & installer

. WindOWS Server 2022 Systéme d'exploitation Architecture Date de modi...
S d d P Windows Server 2022 Standard Evaluation w4 03/03,/2022
tandar (experlence Windows Serve } Standard Evaluation (expérience de bu... x4 ( e
uﬁlisateur) Windows Server 2022 Datacenter Evaluation 03/03/2022
Windows Server 2022 Datacenter Evaluation (expérience de b... 03/03/2022
. Windows Server 2022
Datacenter (expérience Description
1; Cette option installe I'environnement graphique Windows complet, qui utilise de |'espace disque
UtIIlsateur) supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application

qui en a besoin.

Ne pas choisir les versions "Server
Core" si tu veux une interface graphique.

Clique sur Suivant

Suivant

FERNANDEZ Roger
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3. Accepter le contrat de licence

*  Coche Jaccepte les termes du

contrat de I|Cence @ @ Configuration du systéme d'exploitation Microsoft Server

+ Clique sur Suivant
q Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL.
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a I'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise &
Jour de Windows, diagnostiquer les problémes et apporter des
améliorations aux produits, et peut associer ces informations & votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste a envoyer les
données de diannostic reauises. | es données de diannostic reauises

J'accepte les termes du contrat de licence logiciel Microsoft. 5i la licence appartient  une
organisation, je suis autorisé 3 agir en son nom.

Suivant

4. Type d’installation

»  Choisis Personnalisée : installer
uniquement Windows (avancé)

@ & Configuration du systéme d'exploitation Microsoft Server

(cette option permet une Quel type d'installation voulez-vous effectuer ?
installation propre)

Mise a jour : Installer le systéme d’exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Avec cette option, les fichiers, paramétres et applications sont déplacés vers le nouveau systéme
d'exploitation. Cette option est disponible uniquement lorsqu’une version prise en charge du
systéme d'exploitation est dé€ja en cours d'exécution sur l'ordinateur.

Personnalisé : installer uniquement le systéme d'exploitation Microsoft Server
(avancé)
Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers le

eau systéme d'exploitation. Pour modifier les partitions et les lecteurs, démarrez |'erdinateur
a l'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer.

FERNANDEZ Roger
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5. Choisir la partition

« Sélectionne le disque ou installer
Windows Server

@ ﬂ? Configuration du systéme d'exploitation Microsoft Server

Ou voulez-vous installer le systeme d’exploitation ?

o Silyadéjades
partitions, tu peux les
supprimer pour tout
réinstaller proprement.

Nom Taille totale Espace libre Type

7 Lecteur 0 Espace non alloué 60.0 Go 60.0 Go

* Cligue sur Suivant

+4 Actualiser ,?‘ Supprimer _’Ecrmater Mouveau

% Charger un pilote le Etendre

Suivant

6. Installation de Windows

. X wf Configuration du systéme d'expleitation Microsoft Server
* Le processus d’installation

commence. Installation du systéme d'exploitation Microsoft Server

« Ton PC redémarrera plusieurs
fois.

Statut

. Patiente jusq u’ace que Windows J Copie en cours des fichiers du systéme d'exploitation Microsoft Server
) Préparation des fichiers pour l'installation (1 %)
te demande de Conﬁgurer Installation des fonctionnalités
’administrateur. Installation des mises & jour
En cours d'achévement

FERNANDEZ Roger
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7. Créer le mot de passe administrateur

+  Entre un mot de passe fort pour
le compte Administrateur local.

« Confirme et clique sur Terminer

8. Connexion a la session

*  Appuie sur Ctrl+Alt+Suppr (ou
Ctrl+D dans une VM).

* Entre ton mot de passe admin.

* Tu arrives sur le bureau de
Windows Server 2022 avec
I'expérience utilisateur compléte

FERNANDEZ Roger

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur

Mot de passe

Entrez de nouveau le
mot de passe

Terminer

Administrateur
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Changement de nom du serveur

1. Ouvrir le Gestionnaire de @ ~  Gestionnaire de serveur * Serveur local @1 F o ou amcner e
serveur §§ PROPRIETES

I% Tableau de bord . Pour WIN-M12524081A9 TACHES ¥

0 Serveur local

» Cliquer sur I'icbne Gestionnaire FETEE ...

W& Tous les serveurs Groupe de travail

ur installées

e

de serveur (ou "Server & Services de fichiers et d... b he de mises 3 jour
Manager") dans la barre des Pare-feu Mictso: Defender  Public s Actf
taches. .

N SU

Version du systéme d'exploitation

2. Accéder aux propriéetes du
serveur local

Espace disque tota

EVENEMENTS

. Dans le menu de gaUChe, Cliquer Tous les événements | 6 au tota TACHES ~
sur Serveur local. Fitrer s @ B~ v
N . i . Nomduseveur D Gravité Source Journal ' Date et heure

* A dr0|ter reperer la section Nom WIN-M1252408149 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme  20/03/2025 14:01:59
de I'ordinateur (ex - WIN-M1 ) WIN-M12524081A9 7030  Erreur Microsoft-Windows-Service Control Manager Systéme  20/03/2025 13:57:42

WIN-M1252408IA9 10149 Avertissement Microsoft-Windows-Windows Remote Management Systéme 20/03/2025 13:55:18

° Cliquer sur Ie nom actuel pour H R Tapezici pour effectuer une recherche
ouvrir les parametres systeme.

3. Modifier le nom de I'ordinateur

. Une nouvelle fenétre s'ouvre : Propriétés systéme | Meodification du nom ou du domaine de I'ordinateur X
Pro riétés S Stéme . € z : z T Vous pouvez modifier le nom et |'appartenance de cet
Paramétres systéme avancés Ltilisation & distance
Nom de I'ordinateur .. ordinateur. Ces modfications peuvent influer sur l'accés aux
Materiel IESS0UMCEs réseau.
L] -
CI lquer sur | e b outon M Od Iﬁe r... L! Windows utilise les informations suivantes pour identifier votre e
é C6té de "Nom de I’Ordinateur". = ordinateur sur le réseau. MNom del'oineurl:
Description de | [WIN-M1252408IA3 |
I'ordinateur : — -
Par exemple : "Serveur de production 115" ou Nom complet de l'ordinateur :
"Serveur de gestion". WIN-M1252408IA9
Nom complet de WIN-M12524081A9

I'ordinateur : Autres...

4. Saisir le nouveau nom Groupe de traval - WORKGROUP Membre d'un

A . g . i ine @ (O Domaine :
- Dans lafenétre Modification du £ o cinstns s e g drane
nom de I'ordinateur, entrer le ® Groupe de travail -
nouveau nom du serveur (ex : [WORKGROUP |

SRV-DHCPO1, SRV-FILEO1, etc.). e -
« Cliguer sur OK pour valider.

OK

-
Journal  Date et heu

5. Redémarrage requis

* Une fois le nom modifié, cliquer sur OK puis Appliquer.
*  Windows demandera un redémarrage pour appliquer les changements.

* Cliguer sur Redémarrer maintenant ou redémarrer plus tard si nécessaire.
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Changement de I'adresse ip

1. Accéder aux parametres réseau

Ouvre les Parametres > Réseau
et Internet > Ethernet

Clique sur Modifier les options
d’adaptateur (voir image 1)

2. Quvrir les propriétés de
la carte réseau

Clique droit sur la carte réseau
active (ex : Ethernet0) puis
sélectionne Propriétés

Dans la liste, double-clique sur
Protocole Internet version 4
(TCP/IPV4)

(voir image 2)

Fénelon Sainte-Marie

< Paramétres

fm Accueil

| Rechercher un paramétre pel

Réseau et Internet

B Etat
I %1 Ethernet
=

Accés & distance

VPN

Proxy

3. Configurer une adresse IP statique

Sélectionne Utiliser I’adresse IP
suivante :

Renseigne les champs :

o AdresselP:
192.168.51.10 (par
exemple)

o Masque de sous-réseau
: 255.255.255.0

o Passerelle par défaut :
192.168.51.1
(généralement I'adresse
du routeur ou du
firewall)

] Propriétés de Ethernet
Gestion de réseau  Partage

Connexion en utilisant :

@ Realtek PCle GbE Family Controller

Cette connexion utiise les éléments suivants

Ethernet

Réseau
Connecté

Parameétres associés

Modifier les options d'adaptateur

Modifier les options de partage avancées

Centre Réseau et partage

Pare-feu Windows

HB(:Iient pour les réseaux Microscft

AFVware Bndae Protocal

P Parttage de fichiers et imprimantes Réseaux Microsoft
IE Planficateur de paguets QoS

Protocole Intemet version 4 (TCP/IPv4)

rotocole de multiplexage de carte réseau Microsoft
ilote de protocole LLDP Microsoft

ROR KR KR

AP
aP

Installer...

Description

TCP/IP version 6. Demiére version du protocole Intemet permettant la

communication entre réseaux hétérogénes interconnectés

oK

o Coche Valider les parameétres en quittant

Clique sur OK pour valider

FERNANDEZ Roger

Annuler

* L‘: Etat de Ethemnet
Genéral

Connexion
Connectivité IPv4 :
Connectivité IPv6 :
Etat du média :
Durée ;

Vitesse :

Détails...

Activité

Envoyés

Octets 183675894

Wy Propriétés | ¥y Désactiver

|

Internet
Internet
Activé

02:48:54

1,0 Ghits/s

Regus

5263062599

Diagnostiquer

Version 1.0
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4. Redémarrer 'interface réseau (si nécessaire)

*  Tu peux cliquer sur Désactiver

puis Activer la carte réseau pour ~ Propriétés de: Protocole Internet version 4 (TCP/IPv4) -

relancer la configuration.
Genéral

Les paramétres IF peuvent étre déterminés automatiguement si voire
réseau le permet. Sinon, vous devez demander les paramétres IP
appropries a voire administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

D adresse 1P : | 192.168. 51 . 10 | “
Masgue de sous-résead : | 255 .255.255. 0 |
Passzerelle par défaut ; 192 ., 168 . 51 . 1

CObtenir les adresses des serveurs DNS automatiqguement

(@) Utiliser I'adresse de serveur DNS suivante ;

Serveur DMNS préfére .

Serveur DMS auxiliaire ;

Valider les paramétres en quittant <

Avance.,.

&)
K | Annuler

FERNANDEZ Roger
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Installation du réle AD DS (Active Directory) sur Windows Server

2022

1. Ouvrir le Gestionnaire de serveur

* Lancer "Gestionnaire de
serveur" depuis la barre des
taches.

« Aller dans le Tableau de bord.

« Cliquer sur "Configurer ce
serveur local" ou aller dans le
menu Gérer > Ajouter des roles
et des fonctionnalités.

Gestionnaire de serveur * Tableau de bord @ Gérer  Outis  Afficher  Aide
Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

0 Serveur local

Créer un groupe de serveurs

ii Tous les serveurs . oo 5 5
= ) . o CO"\fIgU rer ce serveur \oca\ Propriétés du Gestionnaire de serveur
B Services de fichiers et d... DEMARRAGE
RAPIDE
2 Ajouter des rdles et des fonctionnalites
* 3 Ajouter d'autres serveurs a gérer
NOUVEAUTES
4
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Réles: 1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

-r. Services de fichiers et 1
de stockage

@ Facilité de gestion

N Serveur local

@ Facilité de gestion

Evénements

Services

Performances

Evénements

Performances
Résultats BPA
Résultats BPA

ﬂ R Tapez ici pour effectuer une recherche

2. Lancer |'assistant d’ajout de réles

« Lassistant "Ajout de roles et de
fonctionnalités" s’ouvre.

+ Lire les recommandations, puis
cliquer sur Suivant.

3. Type d’installation

* Choisir : Installation basée sur un
role ou une fonctionnalité

« Cliguer sur Suivant

FERNANDEZ Roger

[ Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner le type d'installation e rasascs s

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fenctionnement, ou sur un disque dur virtuel hors connexion,

(® Installation basée sur un réle ou une fonctionnalité

Sélection du serveur

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau  distance
Installez les services de rdle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent| | Suivant > Installer

13/
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4. Sélection du serveur de destination

° Sélectlonner Ie serveur Iocal Fﬁ Assistant Ajout de réles et de fonctionnalités
affiché dans la liste (souvent pré-

sélectionné). Sélectionner le serveur de destination

Avant de commencer

+ Cliguer sur Suivant

— [m} pad

SERVEUR DE DESTINATION
Windows_SRV1

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

d'installation

électionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre = |
Nem Adresse IP
Windows_SRV1 192.168.51.10

Systéme d'exploitation

Microsoft Windows Server 2022 Standard Evaluation

1 ardinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertariés,

< Précédent| | Suivant > Installer

5. Sélection du ro6le a installer

. Sélectionner des roles de serveurs
+ Coche Services AD DS
Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

* Une fenétre s’ouvre pour Réles

demander d’ajouter les Amestion diméar de Fappare

Hyper-V/
fonctionnalités requises - e dethccopie
. . Serveur DNS
cliquer sur Ajouter des seneurten 19
fonctionnalités

ctive Directory Lightweight Directory Services)
Services AD RMS {Active Directory Rights Management Services)
Services Bureau & distance
H H Services d'activation en volume
+ Cliquer sur Suivant e o e misaton de decument
Services de certificats Active Directory
E Services de fédération Active Directory (AD FS)
I (W Services de fichiers et de stackage (1 sur 12 installé(s))
Services de stratégie et d'accés réseau
Services WSUS (Windows Server Update Services)
Windows Deployment Services

SERVEUR DE DESTINATION
Windows_SRV1

X

Description

[z, Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
Ds?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Cutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Outils] Compesants logiciels enfichables et outils &

< >

[ 41 Inclure les ouils e gestion (si applicable) |9

‘ Ajouter des fonctionnalités ||| Annuler

S

6. Fonctionnalités
« Laisser les options par défaut (ou ajouter selon les besoins spécifiques)

Cliquer sur Suivant

FERNANDEZ Roger
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Confirmer les sélections d’installation e o st

Windows_SRV1

Avant d= commencer Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur Installer.

Type d'installation | Redémarrer automatiquement le serveur de destination, si nécessairel

Sélection du serveur Il se peut que des fonctionnalités facultatives {comme des outils d'administration) soient affichées sur cette page, car elles ont été sélectionnées

Réles d automatiquement. Si vous ne voulez pas installer ces fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.
Qles Qe serveurs

Fonctionnalités

AD DS Qutils d'administration de serveur distant

Qutils d'administration de réles

Outils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directary

Gestion de stratégie de groupe

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > | Installer | Annuler

FERNANDEZ Roger

15/

Version 1.0



+

2

Fénelon Sainte-Marie

FENELON SUP

Promotion du serveur en contréleur de domaine Active Directory

Une fois le role AD DS installé, tu dois promouvoir le serveur pour créer une forét Active Directory avec ton premier

domaine.

1. Lancer la configuration post-déploiement

« Dans le Gestionnaire de serveur,
clique sur l'icéne jaune d’alerte

(A).

« Sélectionne "Promouvoir ce
serveur en contrdleur de
domaine".

2. Créer une nouvelle forét

* Choisir Ajouter une nouvelle
forét

* Renseigner le Nom de domaine
racine (ex. securecluster.net)

«  Cliguer sur Suivant

FERNANDEZ Roger

@ v Gestionnaire de serveur * Serveur local

| I'A Gérer  Outis  Afficher  Aide

Tableau de bord
i Tous les serveurs
il ADDs
W§ Services de fichiers st d... b

ﬂ AP Tapez ici pour effectuer une recherche

i PROPRIETES

Pour Windows_SRV1

Nom de l'ordinateur \

Groupe de travail \

Infarmations sur le matériel

j, Configuration post-déploie...

Canfiguration requise pour : Services AD DS &

WINDOWS_SRV1

TACHES ~

mises & jour installées

[Promouvair ce serveur en contréleur de domaine

Update

@ 'nstallation de fonctionnalité
————

Configuration requise. Installation réussie sur

Windows_SRV1,

Ajouter des réles et fonctionnalités

echerche de mises 3 jour:

Microsoft Defender
zires et diagnostics
tion de sécurité renforcée d'intemet

Détails de la tiche

braire
duit (Product ID)

Version du systéme d'exploitation Microsoft Windows Server 2022 Standard Evaluation
VMware, Inc. VMware20,1

Processeurs
Mémoire installée (RAM)

Espace disque total

WINDOWS_SRV1
WINDOWS_SRV1 134
WINDOWS_SRV1 134

10016 Avertissement Microsoft-Windows-DistributedCOM
Avertissement  Microsoft-Windows-Time-Service

Avertissement  Microsoft-Windows-Time-Service

[z Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie

Options du controleur

Options supplémentaires

Chemins d'accés

Examin:

(O Ajouter un contréleur de domaine & un domaine existant

Sélectionner Fopération de déploiement

O Ajouter un nouveau domaine & une forét existante

I '8 Ajouter une nouvelle forétl o

Spécifiez les informations de demaine pour cette opération
rification de la configur...
Nom de domaine racine :

EVENEMENTS
Tous les événements | 12 au total TACHES ~
Filtrer b ® - v
Nomduseveur  ID  Gravité Source Journal | Date et heure

Systéme  20/03/2025 14:43:02
Systéme  20/03/2025 14:42:48
Systeme  20/03/2025 14:42:03

- O X

SERVEUR CIBLE
Windows_SRV1

| | securecluste r.neﬂ

En savoir plus sur les configurations de déploiement

< Précédent 9 Installer

16/
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3. Configurer les options du contréleur de domaine

» Laisse les niveaux fonctionnels
par défaut (Windows Server
2016 recommandé)

 Coche:
o Serveur DNS
o Catalogue global

* Saisir un mot de passe DSRM
(utilisé pour la restauration en
mode annuaire)

« Cliguer sur Suivant

[ Assistant Configuration des services de domaine Active Directory — O X

SERVEUR CIBLE

Options du contréleur de domaine Windows SRV1

Configuration de déploie... L i . R i i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du con

Options DNS

Niveau fonctionnel de la forét : Windows Server 2016 V

Niveau fonctionnel du domaine : Windows Server 2016 V

Options supplémentaires

Chemins d'accés

Spécifier les fonctionnalités de contréleur de domaine
Serveur DNS (Domain Name System) o
[ Catalogue global (GC)

Controleur de domaine en lecture seule (RODC)

Examiner les options

Vérification de |a configur...

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :

2]

Confirmer le mot de passe : sssssssusl ‘

En savoir plus sur les options pour le contréleur de domaine

< Précédent| I Suivant > || e Installer

4. Chemins d’acces

*  Pardéfaut:

o Base de données:
C:\Windows\NTDS

o Journaux:
C:\Windows\NTDS

o SYSVOL:
C:\Windows\SYSVOL

+ Cligue sur Suivant

FERNANDEZ Roger

& Assistant Configuration des services de domaine Active Directory — O *

SERVEUR CIBLE

Chemins d'accés Windows_SRVI

Configuration de déploie... R ) o
Spécifier F'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...

Options DNS Dossier de la base de données : CAWindows\NTDS |I|
Options supplémentzires Dossier des fichiers journaux : CAWindows\NTDS |I|
Chemins d'accas Dossier SYSVOL : CAWindows\SYSVOL [-]

Examiner les options

Vérification de la configur...

<Erécédenti Suiganté | Installer

17/
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5 Exa miner— |eS Options [z Assistant Configuration des services de domaine Active Directory — O *

T . . . . . . SERVEUR CIBLE
«  Vérifie le récapitulatif des choix Examiner les options R
° Tu peuX C|Iquel’ sur Afﬁcher Ie Configuration de déploie... Vérifiez vos sélections :
. . H e AL Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une A
script pour obtenir la version Optons du contral nouvelle foret
PowerShell Optians DNS _ S .
Options supplémentairas Le nouveau nom de domaine est « securecluster.net », C'est aussi le nom de la nouvelle forét.

. Cllque sur Suivant Chemins d'accés Nom NetBIOS du domaine : SECURECLUSTER

options

Niveau fonctionnel de la forét: Windows Server 2016
ation de la configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Qui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

| e |
< Précédent Suiygnt > Installer

6. Vérification de la configuration

. Llassistant Vériﬁe que tout est [z Assistant Configuration des services de domaine Active Directory - O X
prét

s ep 5 . 5 5 SERVEUR CIBLE
Vérification de la configuration requise Windows SRV1

* Sitout est OK: clique sur

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Installer
Configuration de déploie... ) . . . o . . . . .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
4 Options du contréleur de... i 2 i
. Le serveur redemarrera P installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise

automatiquement a la fin de Options supplémeniales
|'insta||ation Chemins d'accas @\J’oir\es résultats

Examiner las options 1 Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows

NT 4.0 =. Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Erification de la configur...

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http:.//go.microsoft.com/fwlink/7Linkld=104751).

! Il est impossible de créer une deélégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez 3 lintégration avec une infrastructure DNS existante, vous devez
1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de
promotion.

Suivant > || Installer |I| Annuler

FERNANDEZ Roger
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Installation du réle DHCP (Dynamic Host Configuration Protocol)

Le role DHCP permet d'attribuer automatiquement des adresses IP et des parametres réseau aux clients (PC,
imprimantes, téléphones IP, etc.). Il est indispensable dans les réseaux d’entreprise.

1. Ouvrir le Gestionnaire de serveur

« Clique sur I'icbne "Gestionnaire de serveur" dans la barre des taches.

« Dans le Tableau de bord, clique sur "Ajouter des roles et des fonctionnalités"
(ou menu "Gérer" > "Ajouter des réles et fonctionnalités")

2. Lancer I'assistant d'ajout de roles

« Clique sur Suivant a "Avant de commencer"
« Sélectionne : Installation basée sur un role ou une fonctionnalité

« Cligue sur Suivant

3. Choisir le serveur

* Leserveur local devrait étre sélectionné automatiquement.

* Clique sur Suivant

4. Sélectionner |le role DHCP

« Dans la liste des roles, coche Serveur DHCP
* Une fenétre s’ouvre pour ajouter les fonctionnalités nécessaires - Clique sur Ajouter des fonctionnalités

« Cligue sur Suivant

5. Fonctionnalités

» Laisse les options par défaut, clique sur Suivant

6. Informations sur le role DHCP

« L’assistant affiche un résumé du réle DHCP

* Cligue sur Suivant

7. Confirmation

» Coche I'option "Redémarrer automatiquement le serveur si nécessaire" (optionnel)

« Cligue sur Installer
FERNANDEZ Roger
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8. Finalisation de l'installation

« Une fois I'installation terminée,
clique sur Fermer

* Une notification s'affiche dans le
gestionnaire de serveur : clique
sur "Effectuer la configuration
post-déploiement"

‘ Fénelon Sainte-Marie
¥ FENELON SUP

% Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @ Outlls  Afficher  Aide

W& Tous les serveurs o ¢ [Eemineris coniqurtion Diice @)
i ADDs .
~ DEMARRAGE Q Imstalistion de fonctionnalité
11 DHCP RAPIDE
£ DNs 2 Configuration requise. Installation réussie sur
= i Windows_SRV1 securecluster.net.
g Services de fichiers et d... b s
3 Ajouter des réles et fonctionnalités
NOUVEAUTES

& Tableau de bord BIENVENUE DANS GESTIONNA

EN SAVOIR PLUS

§, Configuration post-déploiement

Configuration requise pour : Serveur DHCP &
WINDOWS_SRV1

4 ‘ Détails de la tache

5 Connecter ce serveur aux services cloud

Masquer

Réles et groupes de serveurs
Roles:4 | Groupesdeserveurs:1 | Mombre total de serveurs: 1

i ADDs 1 {1 DHCP 1
N @ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

H P Tapez ici pour effectuer une recherche

9. Configuration post-déploiement du DHCP

» Sélectionne le compte
d'autorisation (administrateur
local par défaut)

* Finalise la configuration -
Clique sur Valider

FERNANDEZ Roger

[ Assistant Configuration post-installation DHCP - O X

Autorisation

Spécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services:
AD DS,

®) Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : | SECURECLUSTER\Administrateur

() Utiliser d'autres infgrmations d'identification

MNom d'utilisateur :

) Ignorer I'autorisation AD

< Précédent Suivant > @|| Valider E | | Annuler

20/
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Création d’une étendue DHCP sur Windows Server 2022

fE Gestionnaire de serveur - X

1. Ouvrir la console DHCP

Gestionnaire de serveur * Tableau de bord - @) | Py ceer s asmcher side

Analyseur de performances

. Dans le Gestionnaire de serveur, Centre d'administration Active Directory
) . BIENVENUE DANS GESTIONNAIRE DE SERVEUR Confiquration du systame
clique sur Outils > DHCP ? ”

B Serveur local Défragmenter et optimiser les lecteurs
& Tous les serveurs 0 CO’\ﬁCLlrel’ ce sd

’ gurer ¢ Diagnostic de mémoire Windows

» Laconsole DHCP s’ouvre AD DS DEMARRAGE o
¥ DHCP RAPIDE
1 — R Domaines et approbations Active Directory
2 DNs 2 Ajouter des réles . i
. Editeur du Registre
W Services de fichiers et d... b - Gestion de I'ordinateur
) Gestion des stratégies de groupe
NOUVEAUTES

4 Créer un groupe Informations systéme
Initiateur iSCSI

w

Connec

ser| Lecteur de récupération
Modification ADSI

EN SAVOIR PLUS Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque
Réles et groupes de serveurs b . q
Roles:4 | Groupesde serveurs:1 | Nombre Observateur d'événements

ODEC Data Sources (32-bif)

le serveurs|

&l AD DS 1 ii DHCP Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de taches

@ Facilité de gestion @ Facilité Sauvegarde Windows Server
Evénements Evénem| Tewite
. . Services de composants
Services Service e Moot
Performances Perform Sites et services Active Directory
Résultats BPA Résultat| Sources de données ODBC (64 bits)

Stratégie de sécurité locale

H L Tapez ici pour effectuer une recherche

2. Créer une nouvelle étendue zvo

W ﬂ windows_srvl.securecluster.net

“EPd
=1

Ajouter une étendue

Afficher les statistiques...

« Dans le volet gauche, développe le
nom du serveur > IPv4

‘adresses IP assignées aux ordinateurs demandant une adresse [P dynamique.
er une étendue pour que les adresses IP puissent étre assignées,

- = MNouvelle étendue de multidiffusion... . B
& IPvb endue, cliquez sur Nouvelle étendue dans le menu Action.

Configurer un basculement...

° Clique drOIt sur IPv4 > Nouve"e I'installation d'un serveur DHCP, voir I'aide en ligne.

Répliquer les étendues de basculement...

7
etendue-- . Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage >
Actualiser

Propriétés

Aide

FERNANDEZ Roger
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3. Définir la plage d’adresses IP

« Donne un nom a I'étendue (ex. :
plage_dhcp)

«  Définis:

o Adresse de début :
192.168.51.1

o Adresse de fin :
192.168.51.254

o Longueur ou Masque de
sous-réseau : 24 ou
255.255.255.0

* Cligue sur Suivant

Aszistant Mouvelle étendue

Plage d adresses IP

Wous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

& ] Fénelon

N SU

Paramétres de configuration pour serveur DHCP

Adresse |P de [EH.168. 51 . 1
début ; =2

Adresse IP de fin - |152.155. 51 . 254

Entrez la plage d'adresses que |'étendue peut distrbuer.

Longuewr : 24 _%I

Masque de | 255 .255.255. O
soUsTesedl |

Parameétres de configuration qui se propagent au cliert DHCP.

4. Ajouter des exclusions (optionnel mais recommandé)

* Ajoute une plage IP a ne pas
attribuer (ex. 192.168.51.1 a
192.168.51.9 pour les
équipements réseau)

« Cligue sur Ajouter, puis sur
Suivant

FERNANDEZ Roger
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Sainte-Marie

=

Aczistant Mouvelle étendue

Ajout d’exclusions et de retard

Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuées
par le serveur. Un retard est [a durée pendant laguelle le serveur retardera la

transmission d'un message DHCPOFFER.

Entrez |la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniquement une adresse |P de début.

Adrezse |P de début : Adresse |P defin :

[EE. 163, 51 . 1 192 . 168 . 51 .

9

| Ajouter I

Plage d'adresses exclue :

i |

Betard du sous+éseau en
millisecondes :

- Prcedat T
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5. Durée du bail DHCP

« Laisse la durée par défaut (8 jours) ou ajuste-la selon les besoins

* Cligue sur Suivant

6. Configurer les options DHCP

+ Sélectionne Oui, je veux configurer ces options maintenant

* Cligue sur Suivant

7. Configurer la passerelle (routeur)
« Ajoute I'adresse IP de la passerelle (ex. 192.168.51.1)

» Clique sur Ajouter, puis sur Suivant

Fénelon Sainte-Marie

8. COﬂﬁgUrer |eS DNS Assistant Nouvelle étendue

* Renseigne: Nom de domaine et serveurs DNS

DMS {Domain Mame System) mappe et traduit les noms de domaines utilisés par les

o Nom de domaine parent clients surle réseau.
: ex. securecluster.net

o Adresse du serveur DNS Yous pouvez specifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la

résolution de noms DMS.

:ex.192.168.51.2

Domaing parent :

« Cligue sur Suivant

Pour canfigurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez

les adresses IP pour ces serveurs.

MNom du serveur : Adregse IP :

192.168.51.2

Bt

9. Configurer WINS (facultatif)

« Situ n’utilises pas WINS, clique simplement sur Suivant

FERNANDEZ Roger
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10. Activer I'étendue

* Choisis Oui, je veux activer cette étendue maintenant

* Cligue sur Suivant > Terminer

11. Vérification finale

« Ton étendue apparait sous IPv4 dans la console, avec le statut Actif

* Sibesoin, clique droit sur le nom du serveur > Toutes les taches > Redémarrer

¥ DHCP

v o windows_srvl.securecluster.net

]

_.3 Options de serveur

al Etenu:lue['IQEJEE.S'I.D] plage_dhcp
S| Stratégies

| Filtres

3 IPvé

Résultat :

Contenu du serveur DHCP

_j Options de serveur

Fénelon Sainte-Marie

Etat

_ Etendue [192.168.51.0] plage_dhcp

= Actif |

|| Stratégies

Filtres

Le serveur DHCP est prét a distribuer automatiquement les adresses IP de la plage définie aux machines clientes du

réseau

FERNANDEZ Roger
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Créer une zone de recherche inversée DNS

: * : Fénelon Sainte-Marie

Parfait, tu es maintenant sur la configuration DNS — zone de recherche inversée, une étape importante pour que le
serveur puisse faire la correspondance entre les adresses IP et les noms de domaine (résolution inverse).

1. Créer une zone de recherche inversée

« Cligue droit sur Zones de recherche inversée > Nouvelle zone...

é Gestionnaire DN5
Fichier Action Affichage 7

= nEdHmE E EE

& DNS
w _5] WINDOWS_SRV1
~ || Zones de recherche directes
- _msdcs.securecluster.net

Py S

Ajouter une nouvelle zone

~| Redirecteurs conditionnels

Affichage
Actualizer

Aide

2. Choisir la portée de réplication

Assistant Mouvelle zone

« Choisir Vers tous les serveurs
DNS exécutés sur des
controleurs de domaine dans ce
domaine

« Cligue sur Suivant

FERNANDEZ Roger

»

Le systéme DNS (Demain Name System) permet la division d'un espace de noms DNS en

- zones, Chague zone stocke des informations relatives 3 un ou plusieurs domaines DNS
| Zones de recherche inversée .

_| Points d'approbation | MNouvelle zone...
one, cuvrez le menu Action et cliquez sur Nouvelle zone,

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliguées

sur votre réseau,

>

Choisissez |a fagon dont les données de la zone doivent étre répliquées ;

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :

secureduster.net

(@) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce

domaine : secureduster.net

() Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000) :

secureduster.net

Vers tous les contrdleurs de domaine spédfiés dans I'étendue de cette partition

d'annuaire :

< Précédent Annuler

Version 1.0

25/



3. Définir I'ID réseau

: @ : Fénelon Sainte-Marie

Nom de la zone de recherche inversée ;‘
.. . . Une zone de recherche inversée traduit les adresses IP en noms DNS.,
*  Choisir ID réseau puis entrer #
I’adresse du réseau (ex.
192.168.51) Pour identifier |a zone de recherche inversée, entrez I'1D réseau ou le nom de la zone,
] . (®) ID réseau :
+ Cligue sur Suivant |152 168 5

L'ID réseau estla partie des adresses IP qui appartient & cette zone. Entrez |'ID
réseau dans son ardre normal (non inverseg).

4. Finaliser la configuration

» Laisse les autres options par défaut

+ Cligue sur Suivant puis Terminer

5. Vérifier la création

Tu verras maintenant une nouvelle zone dans Zones de recherche inversée, nommée comme suit :

51.168.192.in-addr.arpa (ordre inversé du réseau)

£, DNS
v EI WINDOWS_SRV1
| Zones de recherche direc
w | Zones de recherche invel
2 31.168.192in-addr.ar
| Points d'approbation
| Redirecteurs conditionne

Mom Type Etat Etat DNSSEC
351.168.192.in-addr.arpa Serveur principal intégré 3 Act.. Encoursd'e..  Monsigné

La zone de recherche inversée est désormais configurée et opérationnelle, permettant au serveur DNS de
résoudre les adresses IP en noms de domaine dans le réseau.

FERNANDEZ Roger
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: Y : Fénelon Sainte-Marie

Mise en place d’un deuxieme serveur Windows Server 2022
Objectifs :

* Luidonner une adresse IP juste apres le premier
(ex.:192.168.51.11 si le premier est en 192.168.51.10)

« Renommer le serveur pour refléter son réle et son ordre (ex. SRV2 si le premier est SRV1)

» Le préparer pour intégrer le méme domaine ou assurer un réle complémentaire (failover DHCP, DNS
secondaire, etc.)

Etapes a suivre :

1. Installer Windows Server 2022 (expérience de bureau)

Voir dans la doc : partie "Installation de Windows Server 2022"

Suivre exactement les mémes étapes que pour le premier serveur.

2. Attribuer une adresse IP fixe
. 1P:192.168.51.11

*+ Masque : 255.255.255.0
* Passerelle:192.168.51.1
DNS:192.168.51.2 (si c’est I'adresse du serveur DNS principal)

Voir dans la doc : partie "Changement de I’adresse IP"

3. Renommer le serveur

* Parexemple:
o Premier serveur : SRV1 ou windows_srvl

o Deuxieme serveur : SRV2 ou windows_srv2

Voir dans la doc : partie "Changement du nom du serveur'

4. Redémarrer le serveur

*  Pour appliquer le nouveau nom et les parametres IP

FERNANDEZ Roger
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Fénelon Sainte-Marie
FENELON SUP

Configuration réseau pour connecter deux VM sur le méme
réseau privé
Objectif :

+  Placer les deux machines virtuelles (SRV1 et SRV2) sur le méme réseau (ex. 192.168.51.0/24).

+ S’assurer qu’elles peuvent se "pinger" entre elles.

1. Configurer une interface VMnet personnalisée dans VMware

*  Ouvre VMware > Edit > Virtual Network Editor
« Crée ou sélectionne une interface de type Host-only (ex. VMnet3)
« Définis I'adresse de sous-réseau sur 192.168.51.0 avec un masque 255.255.255.0

» Décoche I'option "Use local DHCP service" (on veut utiliser le serveur DHCP de la VM si nécessaire)

© Virtual Network Editor X
© Virtual Network Editor X
Mame Type External Connection Host Connecton  DHCP Subnet Address
Connected Enabled _ 192.168.220. Name Type External Connection Host Connection DHCP Subnet Address
VMnetd MAT MAT Connected Enabled 192,168, 106.0 VMneto Bridged Auto-bridging - - -
VMnetl Host-only - Connected Enabled 192.168.220.0
VMnet2 Host-only - Connected - 192.168.144.0
Host-only - Connected = 192.168.159.0
VMnet8 NAT NAT Connected Enabled 192.168.106.0
Add Metwork. .. Remove Network Rename Network...
VMnet Information
Bridged (connect YMs direcly to the external network) Add Network... Remove Network Rename Network...
Bridged ta: Automatic Settings... VMnet Information
() Bridged (connect VMs directly to the external network)
MNAT (shared host's IP address with VMs) MNAT Settings...
Bridged to: Automatic Automatic Settings...
Host-only (connect YMs internally in a private network)
i i () NAT (shared host's IP address with VMs) NAT Settings...
Connect a host virtual adapter to this network
Host virtual adapter name: YMware Network Adapter VMnet1 © Host-only (connect VMs internally in a private network)
Use local DHCP service to distribute IP address to YMs DHCP Settings. .. Connect a host virtual adapter to this network
Host virtual adapter name: YMware Network Adapter VMnet3
SubnetIP: | 192,168 .220 . 0 Subnetmask: | 255 .255.255. 0
[_Juse local DHCP service to distribute IP address to VMs DHCP Settings...
/M Administrator privileges are required to modify the network configuration. ‘_yChange Settings Subnet 1P: | 192 .168.159. 0 Subnet mask: | 255 .255 .255. 0
Restore Defaults Import... Export... OK Cancel Apply Help

Restore Defaults Import... Export... Cancel Apply Help

FERNANDEZ Roger
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2. Affecter le bon réseau a chaque VM

Ouvre les paramétres de la
machine virtuelle

Va dans I'onglet "Network
Adapter"

Coche "Custom" puis sélectionne
VMnet3 (Host-only)

Virtual Machine Settings

Hardware Qptions

Deevice Summary
==l Memory 4GB

[ Processors 2

=) Hard Disk {NVMe) &0 GB

(%) CD/OVD (SATA) Using file C:\Users\nathan)Doc...

! Netveork Adapter Custom (VMnet3)

|:| USE Controller Present
]t Sound Card Auto detect
[ pisplay Auto detect

¥ ’ Fénelon Sainte-Marie

Device status
B Connected
Connect at power on

Network connection

'._::Z-Eridged: Connected directhy to the physical network

Replicate physical netwerk

(C)NAT: Used to share the host's IP address

(D) Host-cnly: & private network shared with the host

oCHStDI‘n: Specific virtual network
VMnet3 {Host-anhy)

(CILAN segment:

3. Configurer les adresses IP manuellement dans chaque VM

SRV1:192.168.51.10
SRV2:192.168.51.11

Masque : 255.255.255.0

Passerelle : 192.168.51.1 (ou rien si en réseau isolé)

DNS :192.168.51.2 (IP du serveur DNS/AD)

Voir dans la doc : "Changement de I'adresse IP"

4. Vérifier la connectivité avec un ping

Depuis I'une des deux VMs (par exemple SRV2), ouvre une invite de commandes et tape :

\Administ

Résultat :

4,
en millis
ems ,

per

Moyenne

Les deux serveurs sont maintenant connectés dans le méme réseau virtuel, et peuvent :

Se joindre a un domaine
Répliquer les réles Active Directory

Utiliser DHCP Failover

Communiquer comme dans un vrai réseau local d’entreprise

FERNANDEZ Roger
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Promotion du deuxieme serveur en controleur de domaine

secondaire

L’objectif est d’assurer la haute disponibilité de I’Active Directory. Si le premier serveur tombe, le deuxieme peut
toujours authentifier les utilisateurs et gérer le domaine.

1. Installer le r6le AD DS (Active Directory Domain Services)

Sur le deuxiéme serveur (SRV2 ou windows_srv2) :

Ouvre Gestionnaire de serveur
Clique sur Gérer > Ajouter des roles et fonctionnalités
Sélectionne le role AD DS

Laisse les options par défaut et clique sur Installer

Voir dans la doc : partie "Installation du role AD DS"

2. Promouvoir le serveur en controleur de domaine secondaire

Une fois le role installé, clique sur I'alerte en haut du Gestionnaire de serveur
Choisis "Promouvoir ce serveur en contréleur de domaine"
Dans l'assistant, sélectionne :
o Ajouter un contrdleur de domaine a un domaine existant
Entre le nom du domaine (ex. securecluster.net)
Authentifie-toi avec un compte admin du domaine (par exemple, securecluster.net\Administrateur)

Entre le mot de passe du compte Administrateur

Voir dans la doc : partie "Promotion en contréleur de domaine"
(mais cette fois, choisir "ajouter a un domaine existant"” au lieu de "nouvelle forét")

3. Choix des roles

Laisse activé :
o Catalogue global

o Serveur DNS (si tu veux une redondance DNS aussi)

Ne coche pas RODC (a moins de vouloir un contréleur en lecture seule)

FERNANDEZ Roger
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4. Choisir le site et les options
« Laisse les chemins d’acces par défaut
+  Vérifie les options
* Cligue sur Suivant jusqu’a "Vérification de la configuration"

+ Cligue sur Installer

5. Redémarrage automatique

* Leserveur va redémarrer automatiquement aprés l'installation.

Résultat :

Le deuxieme serveur est maintenant controleur de domaine dans le méme domaine Active Directory que le premier
(securecluster.net), et peut :

« Authentifier les utilisateurs
« Répliquer les objets Active Directory

* Servir de sauvegarde automatique du premier controleur

FERNANDEZ Roger
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Mise en place du DHCP Failover entre deux serveurs
Prérequis :

+ Deux serveurs avec le role DHCP installé

* Une étendue DHCP active sur le premier serveur

* Les deux serveurs sur le méme réseau

* Le deuxiéme serveur déja rejoint au domaine

Voir dans la doc :

+ Installation DHCP : "Installation du réle DHCP"

« Création étendue : "Création d'une étendue DHCP"

* Réseau commun : "Mettre les serveurs sur le méme réseau"

1. Ouvrir la console DHCP sur le serveur principal
* Accéder a DHCP > IPv4

* Clic droit sur I'’étendue > Configurer un basculement...

2. Ajouter le partenaire

« Dans l'assistant, vérifier I'’étendue sélectionnée

+ Cliguer sur Suivant

3. Créer la relation de basculement

FERNANDEZ Roger
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* Nom de larelation : généré automatiquement

« Délai MCLT : Oh 1min (dé
clients)

ai de bascule pour les

* Mode : Serveur de secours

* Role du serveur partenaire : Veille

» Adresses réservées : 5% (pour les cas de secours)
* Intervalle de basculement : 1 minute

. Coche Activer I'authentification du message

* Entrer un secret partagé (mot de passe) identique
sur les deux

FERNANDEZ Roger
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Configurer un basculement

Créer une relation de basculement

=

Creer une relation de basculement avec le partenaire windows_srv 2 securecluster net

Mom de la relation :

Délai de transition maximal du client
{MCLT) -

Mode :

Conrfiguration du serveur de secours
Réle du serveur partenaire :

Adresses rézervéss pour le serveur de
SECOUMS

v Intervalle de basculement d'état :

Iv Activer I'authentification du message

Secret partage :

|urecluster.netwindows_snt2.securec|uster.net

ITJ heures ITJ minutes

|Serveur de secours hd
Veille hd
5= %
= e
i |

Iﬂ minutes

< Précedert [
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¥ Fénelon Sainte-Marie

4. Résumé de la configuration Configurer un basculement
¢ Vérifie que tout est correct : Un basculement va &tre corfiguré entre
; windows_srv1 securecluste. . et windows_srvZ securecluste ..
o Etendue avec les paramétres suivants.
o Mode Etendues :
192.168.51.0
o Role secondaire
* Cligue sur Terminer
Mom de |a relation windows_srv1.
Deélai de transition maximal du cliert (MCLT) : 0h 1 min
Mode : Serveur de sec
Intervalle de basculement d'état 1 min
< >

Corfiguration du serveur de secours
Rile du serveur partenaire Veille

Adresses réservées pour le serveurd 7

< Précédent Annuler

5. Suivi de I'opération Configurer un basculement ? =

+ L'assistant indique la
progression du basculement

Progression de la configuration du basculement.

Le joumal ci-dessous montre la progression des diverses taches de
- Sitoutes les étapes sont corfiguration du basculement, ainsi que les emeurs rencontrées,
marquées "Réussite", c’est que
la relation DHCP Failover est

bien en place Ajouter des étendues sur le serveur partenairg ...........c..oc....... Féussite
Désactiver des étendues sur le serveur partenaire .................... Reéussite
Création de la corfig. du basculement sur le serveur partenaire ... Reéussit
Création de la corfiguration du basculement sur le serveur hite ... Reéussi
Activer des étendues sur le serveur partenaire ..o, Féussite
Réussite de la configuration du basculement.

Femer

FERNANDEZ Roger
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Conclusion

Grace a cette documentation, nous avons mis en place une infrastructure réseau compléte et résiliente basée sur
Windows Server 2022. Deux serveurs ont été configurés et intégrés au sein d'un méme domaine Active Directory,
avec des réles essentiels répartis pour garantir la haute disponibilité des services.

Les étapes clés réalisées :
« Installation de Windows Server 2022 avec interface graphique
« Attribution d’adresses IP fixes cohérentes
+ Configuration du nom des serveurs
* Installation du réle Active Directory et création d’un contréleur de domaine
* Ajout d'un second contréleur de domaine pour assurer la redondance
* Mise en place du role DHCP avec création d’une étendue
» Configuration du basculement DHCP (failover) pour garantir la continuité du service d’attribution IP
« Mise en réseau des deux machines virtuelles dans un environnement isolé et contrélé
« Création d’'une zone de recherche inversée DNS, permettant la résolution IP - nom

Cette infrastructure est désormais fonctionnelle, stable et préte a étre utilisée pour des environnements de test, de
formation, ou comme base de déploiement pour une architecture en production.

FERNANDEZ Roger
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